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２０１４年１１月１７日 

ライフカード株式会社 

 

 

 

 

 

 

 

 

 

 ライフカード株式会社（所在地：東京都港区、代表取締役社長：磯野和幸）は、株式会社セキュア

ブレイン（本社：東京都千代田区、代表取締役社長 兼 CEO：成田明彦）が提供するフィッシング・ウ

ィルスによる偽画面表示対策ソフト「PhishWall（フィッシュウォール）プレミアム」を採用し、本日

よりサービスを開始いたします。 

 

 

１．目的 

 クレジットカード情報を搾取する手口は、お客様を不正なフィッシングサイトに誘導し、カード番

号や氏名などを入力させるケースや、コンピュータウィルスで不正プログラムを使用しクレジットカ

ード情報を搾取するケース（※MITB「マン・イン・ザ・ブラウザ」攻撃）などがございます。 

 ライフカードはこれらの被害拡大防止の一環として、クレジットカード業界初となる「PhishWall

プレミアム」の採用を行い、今後におきましても、消費者の皆様が安心してクレジットカードをご利

用いただける環境構築に取り組んでまいります。 

 

＊MITB 攻撃とは 

パソコンに感染したウィルスが、特定の Web サイトへアクセスした際に通信をハッキングし「偽画面」を

表示させ、クレジットカード情報やアカウント情報など詐取するものです。ブラウザの中に人がいるかのよ

うにデータを改ざんしてしまうため、Man in the Browser（マン・イン・ザ・ブラウザ）攻撃と呼ばれてい

ます。 

 

２．開始日 

２０１４年１１月１７日（月）より 

 

３．「PhishWall プレミアム」について 

・株式会社セキュアブレインが提供する「無料セキュリティソフトウェア」になります。 

・フィッシングサイトへの誘導やコンピュータウィルスによる不正な偽画面の表示（MITB 攻撃）

の両方に対応することが可能です。 

・株式会社セキュアブレインの Web サイトから「PhishWall プレミアム」をお客様のパソコンにイ

ンストールしていただくことでご利用頂けます。 

・インストール後に「ライフカードホームページ」もしくは「PhishWall プレミアム対応サイト」

 

フィッシング・ウィルスによる偽画面表示対策ソフト 

～ 『PhishWall（フィッシュウォール）プレミアム』を採用 ～ 
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にアクセスしますと、ブラウザのツールバーやシステムトレイに安全度を示す「シグナル」が

表示されますので、真正な Web サイトであることを確認できます。 

 

※「PhishWall プレミアム」をインストールして頂いた場合の 

ライフカードホームページでの「シグナル表示イメージ」 

 

 

 

・インターネット利用中に不正な偽画面を（MITB 攻撃）を検知した際は、警告画面を表示します。 

※不正な画面を検知した場合の「無効化の画面イメージ」 
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４．ご利用方法 

・株式会社セキュアブレインの Web サイトから、無料で「PhishWall プレミアム」をお客様のパソ

コンにインストールしてご利用頂けます。 

   ＵＲＬ： http://www.securebrain.co.jp/products/phishwall/install.html 
・ご利用にあたっては、株式会社セキュアイレブンの定める仕様許諾契約書をよくお読みになり、

同意したうえでご利用ください。 

 

 

５．利用可能環境 

  ・PhishWall プレミアムは、以下の環境に対応しております。他の環境下では正常に動作しない場

合がございますので、ご注意ください。 

・PhishWall クライアントシステム要件  

対応 OS：Windows 8、8.1 （Chrome は未対応）、Windows 7 、Windows Vista、Windows XP  

対応ブラウザ：Internet Explorer 7 以上、Fireｆox バージョン 20 以上、Chrome バージョ

ン 27 以上 

ハードディスク空き容量：10MB 以上 

メモリ、CPU：各 OS の必要条件を満たしていること 

その他必要な構成：インターネット接続 

 

※Chrome 環境での Windows 8、8.1 対応は、現在準備中です。  

※対応 OS については最新のサービスパックを適用してください。  

※管理者権限（Administrator 権限）のないアカウントでは、インストールができない場合が

ございます。インストールに失敗した場合には、権限を変更してインストールしてくださ

い。管理者権限については、社内のネットワーク管理者にお問い合わせください。 

※Cドライブがシステムドライブとして起動している必要があります。   

 

以 上 

 
 

 

≪PhishWall プレミアムに関するお客様からのお問合せ先≫ 

 セキュアブレイン テクニカルサポートセンター 

 メールフォームによるお問い合わせ   

https://www.securebrain.co.jp/form/phishwall/sbformmail.php 

 ※製品名、ご利用の OS を記載の上、ご連絡いただきますようお願いします。 

 

≪本リリースに関するお問い合わせ先≫ 

アイフル株式会社 ＩＲ広報課 03-4503-6050 

 

 


