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インターネット詐欺リポート（2014年 3月度） 
～Android™ 搭載端末を標的にした偽セキュリティーアプリ詐欺が登場～ 

 

 

ソフトバンクグループの BB ソフトサービス株式会社（本社：東京都港区、社長：溝口 泰雄、以下「BB

ソフトサービス」）は、2014年 3月度のインターネット詐欺リポートを発表します。このリポートは、日

本のインターネット利用者が直面するネット詐欺の脅威とネット詐欺に対する注意喚起を目的として、BB

ソフトサービスの「Internet SagiWall™（インターネットサギウォール）」が検出・収集した危険性の高

い詐欺サイトの分析結果と、インターネット利用者の意識調査の結果を報告するものです。 

 

 

■ネット詐欺サイトの検知数（2014年 3月度） 

「Internet SagiWall™」による 3月度の調査では、インターネット詐欺サイトの検知数は 70万 7,309件

で、前月と比べて 1.2％減少しました。ネット詐欺の種類別では、ワンクリック・不当請求詐欺サイト 91.0％

（前月比 7.8ポイント減）、フィッシング詐欺サイト 6.8％（前月比 6.0ポイント増）、マルウエア感染サイト

0.6％（前月比 0.6ポイント増）、ボーガスウエア配布サイト 0.6％（前月比 0.4ポイント増）、ぜい弱性悪用

サイト 1.0％（前月比 0.8ポイント増）を検知しました。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3月度は、フィッシング詐欺サイトの検知数が増加しました。 

 

■「ウイルスに感染した」と警告して不正アプリをインストールさせる手口が Android 搭載端末で発生 

今回、Android 搭載端末を標的にした偽セキュリティーアプリ詐欺を検知しました。これまでパソコンで

よく見られたボーガスウエア配布サイトの手口と同様に、閲覧中のサイト上に「ウイルスに感染しました」

「スキャンしてください」などの警告メッセージを表示し、ユーザーをだまして不正アプリをインストー

ルさせるものです。 

今回確認されたのは「アダルトウェブサイトの閲覧中にウイルスに感染しました」といった、身に覚えの

ネット詐欺検知数（2014年 3月度） 実数／割合 前月比 

総検知数 70万 7,309件 －1.2％ 

ワンクリック・不当請求詐欺サイト 91.0％ －7.8ポイント 

フィッシング詐欺サイト 6.8％ ＋6.0ポイント 

マルウエア感染サイト 0.6％ ＋0.6ポイント 

ボーガスウエア配布サイト 0.6％ ＋0.4ポイント 

ぜい弱性悪用サイト 1.0％ ＋0.8ポイント 

OSごとのネット詐欺種類検知率 Windows Android iOS 

ワンクリック・不当請求詐欺サイト 34.54％ 98.78％ 89.21％ 

フィッシング詐欺サイト 48.41％ 1.02％ 8.77％ 

マルウエア感染サイト 5.08％ 0.01％ 0.00％ 

ボーガスウエア配布サイト 4.79％ 0.04％ 1.91％ 

ぜい弱性悪用サイト 7.18％ 0.15％ 0.11％ 
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ありそうな行為をネタに偽の警告を出して、ユーザーに不正アプリをインストールさせる手口です。警告

画面がOSやセキュリティーアプリが表示しているように見えるため、うかつにタップしてしまう可能性が

高いと考えられます。画面が小さいスマートフォンでは OS が表示している警告なのか、単にウェブペー

ジを表示しているだけなのか判別が困難で、注意が必要です。 

 

    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

■「Internet SagiWall™」について（http://www.sagiwall.jp） 

「Internet SagiWall™」は、ウェブブラウザーでアクセスしたウェブサイトの“コンテンツを解析”し、

悪意のあるコンテンツをリアルタイムで検出します。悪意のあるコンテンツを検出した場合、そのサイト

へのアクセスを警告し、フィッシング詐欺やさまざまなインターネット詐欺の脅威からユーザーを守るセ

キュリティー対策ソフトウエアです。Windows®やAndroid 搭載端末向けには「Internet SagiWall™」を

提供しており、iPhoneやWindows® 8搭載端末向けには「Internet SagiWall™」の危険サイト検知機能を

組み込んだウェブブラウザーアプリ「あんしんWeb by Internet SagiWall®」を提供しています。この方

式で、ウイルス対策ソフトウエアをすり抜けてきたブラウザー経由の脅威を検出し、日々進化する脅威に

対応します。 

 

■インターネット詐欺とは？ 

インターネットを利用して行われる詐欺行為の総称で、他のウェブサイトを装い、個人情報をだまし取る

フィッシング詐欺や、加入に同意していない有料会員登録の代金を請求するワンクリ詐欺（ワンクリック

詐欺）、ネットショッピングで代金未払いや商品未発送により金品を不正に得る詐欺などがあります。これ

らはコンピューターウイルスを使わない場合も多く、一般的なセキュリティー対策ソフトでは検知するこ

とが困難な状況です。 

以 上 
 
 iPhoneは、Apple Inc.の商標です。 

 iPhoneの商標は、アイホン株式会社のライセンスに基づき使用されています。 

 Windowsは、米国Microsoft Corporationの米国、日本およびその他の国における登録商標または商標です。 

 Androidは、Google Inc.の商標または登録商標です。 

 その他、このプレスリリースに記載されている会社名および製品・サービス名は、各社の登録商標または商標です。 

 このプレスリリースに記載されている内容、製品・サービスの価格、仕様、お問い合わせ先およびその他の情報は、発表日時点のものです。
これらの情報は予告なしに変更される場合があります。 

 
 

【報道関係者からのお問い合わせ先】 

BBソフトサービス株式会社広報事務局（株式会社カーツメディアワークス内） 

担当：村上、堀川 Tel：03-6427-1627 


