
報道関係者各位 

 

 2014年 10月 2日 

 
 

エフセキュア、標的型攻撃のクライムウェア 

’BlackEnergy’に関する 

ホワイトペーパーをリリース 

 

 

エフセキュアは、標的型攻撃に特化したクライムウェア ’BlackEnergy’ に関するホワイトペーパーをリ

リースいたしました。 

 

エフセキュアは、政府機関に狙いを定めたクライムウェア ’BlackEnergy’ について解析し、このた

びホワイトペーパーをリリースしました。 

BlackEnergy は 2007 年に出現して以来、闇市場で売買されているクライムウェアです。元々は、

DDos 攻撃を行うボットネットを構築するためのツールキットとして設計されていました。その後

様々なプラグインをサポートするように進化し、攻撃の目的に応じた機能を拡張するようになって

います。 

ツールキットの特性として BlackEnergy は、様々な犯罪集団によって異なる目的のために使われて

きました。例えばスパム送付や、オンライン・バンキングの認証の詐取などです。 

2014 年夏、BlackEnergy がウクライナの政府機関を攻撃するために改変されたことで注目を集めま

した。直接的な関連性は確認されていませんが、この改変は、ウクライナにおける現在の危機と時期

を同じくしています。政治的な危機と関連があろうとなかろうと、確実なのは、カスタマイズされた

BlackEnergy を悪用しているグループが、標的から情報の詐取を意図していることです。また攻撃

において重視されているのは、誰によって行われているのか判らないようにされているところです。 

当ホワイトペーパーでは、特にエフセキュアが ’Quedash’と命名したグループによって使用されてい

るサンプルについて説明しています。 

詳細な情報はこちらのホワイトペーパーでご覧いただけます（英語）： 

https://www.f-secure.com/documents/996508/1030745/blackenergy_whitepaper.pdf 

 

*エフセキュアの社名、ロゴ、製品名は F-Secure Corporationの登録商標です。 
*本文中に記載された会社名、製品名は各社の商標または登録商標です。 
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エフセキュア株式会社 会社概要 

 

http://www.f-secure.co.jp/ 

 

F-Secure – Switch on freedom 

 

エフセキュアは、オンラインセキュリティおよびプライバシー保護を提供するフィンランドの企業で

す。弊社は、世界中の何百万人もの人々が、監視されることなくインターネットを楽しみ、さまざま

なデータを保存や共有する力と、オンラインの脅威からの安全性を提供します。弊社の存在意義は

「デジタルフリーダム」のために闘うことです。この動きに参加し、自由のために闘いましょう。

1988 年創業のエフセキュアは、NASDAQ OMX Helsinki Ltd に上場しています。 

エフセキュア株式会社は、エフセキュア社 100%出資の現地法人として設立され、以降、増収を続け

ながら順調に企業規模を拡大しており、2009 年 5月に日本法人設立満 10 周年を迎えました。 

会 社 名:  エフセキュア株式会社 

カントリーマネージャ: アリエン・ヴァン・ブロックランド 

所 在 地:  〒107-0052 東京都港区赤坂 2-11-7 ATT 新館 6F 

設  立:  1999 年 5 月 

事業内容:  セキュリティ関連製品・サービスの販売およびサポート 

 

 

 

本件に関するお問合せ先 

エフセキュア株式会社 

マーケティング部 

Tel: 03-5545-8942  Fax: 03-5545-8945 

Email: japan@f-secure.co.jp 

〒107-0052 東京都港区赤坂 2-11-7 ATT新館 6F 

URL: http://www.f-secure.co.jp/ 

Blog: http://blog.f-secure.jp/ 
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